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ESTUDO TECNICO PRELIMINAR

Objeto: Contratacdo de empresa especializada em Seguranca da Informag¢do para
execucdo de servicos técnicos abrangendo: Andlise de Vulnerabilidades, Testes de
Intrusdo (Pentest) e auditoria de seguranca em infraestrutura de rede, servidores e
aplicacdes. A solucdo inclui a avaliacdo do perimetro externo e a elaboracdo de

Plano de Remediacdo com recomendacdes técnicas para correcdo de falhas.
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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

INTRODUCAO

Trata-se de estudo de viabilidade para contratacdo de consultoria especializada
para diagndstico e fortalecimento da infraestrutura tecnolégica. O escopo
compreende testes de intrusdo (Pentest) e andlises de vulnerabilidade em redes e
aplicagoes, visando a identificacdo de riscos € a enfrega de um plano estratégico
de remediacdo e correcdo de incidentes.

1. NECESSIDADE DA CONTRATAGCAO

A infraestrutura de Tl constitui o alicerce das operacdes institucionais.
Vulnerabilidades ndo mapeadas em ativos de rede e firewalls representam riscos
criticos de interrupcdo de servicos e vazamento de dados. Esta necessidade surge
da urgéncia em validar a eficacia dos controles implementados apds atualizacoes
estruturais recentes, tais como a atualizacdo do modelo de firewall e a migracdo das
regras de acesso. O objetivo é antecipar-se a ameacas por meio da identificacdo
proativa de brechas explordveis, assegurando a resiliéncia operacional e a
intfegridade do patriménio informativo.

O Problema: Embora ferramentas de varredura automatica identifiquem falhas
conhecidas, elas sdo incapazes de simular a criatividade de um invasor real ou a
combinacdo légica de vulnerabilidades que podem levar ao comprometimento
total do ambiente.

A Solucdo: A execucdo de Testes de InfrusGo (Pentest) para validar a robustez
dos controles atuais e fornecer um plano de remediacdo estratégico, priorizado por
riscos reaqis de negdcio.

Os bens e servicos sdo considerados:

“comuns” pois se enquadram-se na classificacdo nos termos do inciso Xl do
artigo 6° da Lei Federal n° 14.133/2021 “aqueles cujos padrdes de desempenho e
qualidade podem ser objetivamente definidos pelo edital, por meio de
especificacdes usuais de mercado”.

2. REQUISITOS DA CONTRATAGAO

O objeto a serlicitado, pelas suas caracteristicas e com bases nas justificativas
acima mencionadas, NAO POSSUI NATUREZA CONTINUADA.

Para que o presente servico seja confratado e corretamente prestado existem
requisitos minimo para sua satisfacdo, tais como:
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Escopo: Teste dos IPs da Sede do DAAE e das Unidades Anhumas |, I
e Paiol que comunicam através de VPNs e do site

www.daaeararaquara.com.br.

Metodologia: Utilizacdo de frameworks reconhecidos (PTES, OWASP,
OSSTMM ou NIST).

Modalidade Black Box: Sem conhecimento prévio da infraestrutura.

Janelas de Execucdo: Testes devem ser realizados em hordrio
comercial (8x5) e ndo serdo realizados testes destrutivos, DoS,DDoS

ou exploracdo massiva da infraestrutura interna;

O DAAE deverd formalizar autorizagcdo para execugdo dos testes nos

ativos envolvidos.

Controles de seguranca como firewall, WAF, IPS/IDS, CDN, anti-DDoS,
rate limiting, bloqueios por reputacdo de IP, geoblocking, bot
protection ou solucdes equivalentes poderdo permanecer ativos
durante a execucdo, a fim de refletir o cendrio real de exposicdo do

ambiente.

Caso tais controles impecam completamente a execucdo dos
testes autorizados ou blogqueiem de forma recorrente as atividades
técnicas, o contratante deverd avaliar, sob sua responsabilidade, a
criaocdo de excecodes tempordrias, allowlist dos IPs de origem da
equipe executora ou ajuste controlado das politicas de seguranca

durante a janela previamente acordada.

Entregdveis: Relatdrio Técnico detalhando as vulnerabilidades

encontfradas.
Plano de Remediacdo com sugestdoes de correcdo.

Reteste para validar as correcdes aplicadas, com periodo a ser

definido com a contratante.
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e A equipe responsdvel pela execucdo possui profissionais com
certificacdes reconhecidas internacionalmente, incluindo: OSCP —
OffSec Certified Professional, OSWE - OffSec Web Expert, CRTO -
Certified Red Team Operator, CEH Practical, eWPTX, eCPPT, eJPT,
CISSP, DCPT, EXIN Ethical Hacking Foundation e LPIC-2 Linux

Professional Institute.

3. DESCRICAO DA SOLUGAO COMO UM TODO

O objetivo cenfral desta execucdo de Red Team (Pentest) € simular o
comportamento de um adversdrio real de forma a avaliar, na pratica, a resiliéncia

dos ativos criticos da organizacdo.

A solucdo consiste na execucdo de testes controlados que simulam ataques
reqis. O servico deve ser executado de forma a ndo intferromper as operacoes
produtivas, com cronograma previomente acordado e comunicag¢do direta com a

equipe de infraestrutura.

A demanda fundamenta-se na necessidade imperativa de validar a eficdcia
dos controles de seguranca implementados apds atualizacdes criticas na
infraestrutura. Mudancas estruturais recentes, como migracdes de firewalls, exigem
uma verificacdo rigorosa para assegurar que as novas camadas de protecdo

estejam operando conforme o planejado e sem brechas residuais.

Diferente de uma andlise de vulnerabilidades convencional, esta abordagem

estratégica tem como focos principais:

e |dentificar brechas criticas que viabilizem a intrusdo efetiva no

ambiente corporativo;

e Medir a eficdcia e a capacidade de resposta dos confroles de

seguranca atfuais;

e Revelar riscos reais e impactos de negdcios antes que sejam

explorados por cibercriminosos;
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e Apoiar a priorizacdo estratégica dos planos de remediacdo e

correcoes;

e Fortalecer a postura de seguranca e a maturidade tecnolégica do

DAAE Araraqguara.
O escopo técnico das atividades foi estabelecido sob os seguintes critérios:

e Modalidade: Black Box (sem fornecimento prévio de informacdes

sobre a infraestrutura).

e Abordagem: Focada estritamente na infraestrutura de borda da

instituicdo.

e Alvos Principais: Firewalls, servicos publicados, aplicacdes web e

quaisquer ativos criticos diretamente expostos  internet.

4. ESTIMATIVA DAS QUANTIDADES

ITEM DESCRICAO
1 PENTEST (CYBERSECURITY)
Cronograma

Fase Responsavel
Descoberta e Exploracdo Contratada
Execucdo do Pentest Contratada
Relatério Executivo e Técnico Confratada
Apresentacdo dos Resultados Contratada
Correcoes Contratante
Solicitacdo de Reteste Confratante
Reteste Confratada
Relatdrio Final Contratada

Pagina 5 de 9



Departamento Auténomo de Agua e Esgotos

| 2 Rua Domingos Barbieri, 100 — Caixa Postal, 380 — CEP 14802-510 — Araraquara-SP
- Fone: (16) 3324-9555 — Atendimento: 0800 602-2324
daa CNPJ 44.239.770/0001-67 — |.E.: Isenta
ey www.daaeararaquara.com.br

4.1. RESULTADO PRETENDIDO COM A CONTRATAGAO

A confratacdo de Testes de Intrusdo (Pentest) visa preencher essa lacuna de
seguranca, submetendo o ambiente a ataques controlados para validar a resiliéncia
institucional contra ameacas externas e internas. O objetivo final € a obtencdo de
um Plano de Remediacdo detalhado, que forneca um roteiro técnico de correcoes
priorizado por riscos reais, garantindo a continuidade dos servicos e a conformidade
com as diretfrizes de seguranca da informacado.

Os resultados esperados e beneficios pretendidos sdo os seguintes:

e Reducdo da Superficie de Ataque: Fechamento de portas e servicos
desnecessarios.

e Validacdo de Investimentos: Confirmar se os novos firewalls e solucoes
de backup estdo configurados de forma estanque.

e Compliance: Atendimento as exigéncias de auditorias externas e da
LGPD.

e Cultura de Seguranca: Geracdo de conhecimento para a equipe
interna de Tl através do plano de remediacdo.

e |dentificacdo e classificacdo de riscos (Critico, Alto, Médio e Baixo).
e Subsidios técnicos para priorizacdo de investimentos em seguranca.
e Fortalecimento do perimetro de rede e das politicas de acesso.

5. ESTIMATIVA DO VALOR DA CONTRATAGAO

Com base na pesquisa realizada com empresas do ramo, verificou-se que o
valor estimado da referida contratacdo é de R$ 46.000,00.

6. LEVANTAMENTO DE MERCADO

Foraom consideradas as seguintes alternativas para atendimento da
necessidade administrativa:
a) execucdo direta dos servicos pela equipe propria do DAAE;
b) contratacdo separada de empresas distintas para auditoria externa, teste de
intfrusdo, andlise de vulnerabilidades e elaboracdo dos relatdrios técnicos; e
c) contratacdo de empresa especializada para execucdo infegrada dos servicos de
auditoria externa, teste de intrusdo — Pentest Black Box —, andlise de
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vulnerabilidades, elaboracdo dos relatdrios técnicos, apresentacdo das
recomendacdes e redlizacdo de reteste.

A execucdo direta ndo se mostra adequada, em razdo da necessidade de
conhecimentos técnicos especializados, ferramentas préprias, metodologias
especificas e atuacdo independente em seguranca da informacdo.

A confratacdo de empresas distintfas poderia ocasionar sobreposicdo de
atividades, dificuldade de coordenacdo, fragmentacdo dos achados e risco de
incompatibilidade entre as conclusdes e recomendacdes apresentadas.

A confratacdo integrada de empresa especializada mostra-se adequada,
pois permite a execucdo coordenada das etapas, a consolidacdo dos resultfados em
relatdrios técnicos e executivos, a elaboracdo de plano de remediacdo e a
realizacdo de reteste vinculado aos achados inicialmente identificados.

Assim, a solucdo escolhida consiste na contratacdo de empresa especializada
para execucdo integrada dos servicos previstos no Termo de Referéncia, por
apresentar maior coeréncia técnica, melhor coordenacdo das atividades e maior
potencial de aproveitamento dos resultados obtidos.

7. TRATAMENTO FAVORECIDO AS ME/EPP

O valor estimado da contratacdo € de R$ 46.000,00, conforme pesquisa de
precos e planilha de composicdo do valor estimado juntada aos autos.

Considerando que o valor da contratacdo é inferior a R$ 80.000,00 e que o
objeto consiste em servico de natureza tecnoldgica, executado remotamente, sem
necessidade de deslocamento ou prestacdo presencial nas instalacdes do DAAE,
aplica-se ao certame a participacdo exclusiva de microempresas e empresas de
pequeno porte, nos termos do art. 48, inciso |, da Lei Complementar n® 123/2006.

A pesquisa de precos foi realizada com quatro empresas, tfodas enquadradas
Ccomo microempresa ou empresa de pequeno porte, conforme documentacdo de
consulta cadastral juntada ao processo. Esse dado reforca a existéncia de
fornecedores desse porte atuantes no segmento e aptos, em principio, a apresentar
proposta para o objeto.

Ndo foi identificada circunstdncia concreta que justifique o afastamento da
exclusividade. A execucdo remota do servico ndo exige estabelecimento, equipe ou
estrutura fisica localizada na regido do DAAE, sendo suficiente o atendimento aos
requisitos técnicos, operacionais e de seguranca previstos no Termo de Referéncia.

Dessa forma, o certame deverd ser destinado exclusivamente & participacdo
de microempresas € empresas de pequeno porte, observados os requisitos de
habilitacdo, qualificacdo técnica e demais condicdoes estabelecidas no instrumento
convocatorio.
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A justificativa anteriormente elaborada para a ndo exclusividade fica
superada e ndo deverd fundamentar o procedimento licitatério.

8. JUSTIFICATIVA PARA O PARCELAMENTO (OU NAO) DA SOLUGAO

Em regra, conforme § 2° do art. 40 da Lei n. 14.133/2021, os servicos/compra
deverdo ser divididos em tantas parcelas quantas se comprovarem técnica e
economicamente vidveis, procedendo-se a licitacdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e da ampliacdo da
competitividade sem perda da economia de escala.

O objeto serd contratado em lote Unico, sem parcelamento, considerando a
interdependéncia técnica entre a auditoria externa, o teste de intrusdo, a andlise de
vulnerabilidades, a elaboracdo dos relatdrios, o plano de remediacdo e o reteste.

O parcelomento poderia dificultar a responsabilizacdo pelos resultados,
fragmentar a avaliacdo dos ativos expostos d internet e comprometer a integracdo
enfre os achados, as recomendacdes e a posterior validacdo das correcoes
implementadas.

A execucdo por uma Unica empresa também favorece a padronizacdo
metodoldgica, a compatibilidade dos relatérios e a atribuicdo de responsabilidade
técnica integral pelo diagndstico de seguranca da informacgdo.

Além disso, a divisdo do objeto entre diferentes contratadas aumentaria os
custos de gestdo e fiscalizacdo contratual, exigindo a coordenacdo de multiplos
contratos e podendo reduzir a eficiéncia da contratacdo.

Dessa forma, o ndo parcelamento mostra-se tecnicamente justificavel e
economicamente conveniente para a Administracdo, sem prejuizo da
competitividade, desde que confirmada, no levantamento de mercado, a existéncia
de empresas aptas a executar integralmente o objeto.

9. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

N&o se verifica-se contratacdes correlatas nem interdependentes para a
viabilidade e contratacdo desta demanda.

10. IMPACTOS AMBIENTAIS E MEDIDAS DE TRATAMENTO

A presente confratacdo ndo apresenta a possibilidade de ocorréncia de
impactos ambientais.

11. DECLARACAO DE VIABILIDADE (OU NAO) DA CONTRATACAO
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Os estudos preliminares demonstraram a viabilidade técnica e a estrita
necessidade da contratacdo da referida solucdo. Considerados os riscos mapeados
e o imperativo de protecdo dos ativos da entidade, a confratacdo alinha-se ao
planejamento estratégico, atuando como uma auditoria técnica na infraestrutura de
rede.

Araraquara, 22 de Junho de 2026

David Wilian Quitério Renildo Moreira de Almeida
Chefe da Subdivisdo de Chefe da Divisdo de Tecnologia da
Desenvolvimento, Infraestrutura e Informacdo
Suporte
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